Capacitacao IPv6.br

Técnicas de Transicao
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e Introducéao

» Classificacao das Tecnicas
e Pilha Dupla

e 6in4 e 6overd

« GRE

e Tunnel Brokers

e DS-Lite e DS-Lite + A+P

e VI

« MAP-T e MAP-E

« NAT64 e DNS64
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A64XLAT
4rd

6PE e 6VPE
6rd

6to4

Teredo
ISATAP

A+P
NAT444

Considerac6tes Finais
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IPv4
Jan 1983
Esgotamento
do IPv4
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Introducao

Esgotamento
IPva do IPv4
Jan 1983

| | | Desativacéo do IPv4
I I

= I
D,
o
IPV6 a | Implantacao IPv6 em toda a Internet
1994
IPv6
1998 Técnicas de Transigcao / Tuneis
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Introducao

Isso hao aconteceu assim
O IPv4 esgotou-se e o IPv6 ainda nao foi implantado

Esgotamento

IP do IPv4

Jan 1983

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIII>

Desativacéo do IPv4

ojeto

em toda a Internet

IPv6 | &

1994
IPV6
1998 Técnicas de Transi TUneis
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Esgotamento
IPv4 J
Jan 1983

IPv4

| | ICompart.I
| ol I I

do IPv4

Desativacéo do IPv4

rojeto

Implantacao IPv6 em toda a Internet

IPVG |||||D||T||||
1994

IPV6 \ Novas téc. / Tuneis / Traducao

1998 Técnicas de Transic¢do / TUneis

cgihr niebr

or



or

e |PvO é necessario

* |Pv4 nao pode ser descartado agora
 Como implementar os dois em curto prazo?
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e IPVEO + IPV4 em
e Se a consulta DNS retorna:

- A: a aplicacao usa IPv4

APLICAGCAO

todos 0s nos

TCP //UD (Tralk\porte)

Enlace

- AAAA: a aplicacao usa IPv6 / v \

- AAAAe A:aa
falhar, tenta o |

- AAAAe A:aa

IPv6 IPv6 encap em v4 IPv4

nlicacao tenta primeiro o IPv6, se
Pv4

nlicacao com happy eyeballs tenta

IPv6 e IPv4 simultaneamente, o0 mais rapido é

usado
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 Computador destino na Internet tem IPv6

e Mas meu provedor somente oferece IPv4

 Como eu consigo fazer esta comunicacao em
IPv6?

A N 4 A
y | !
Rede .f"f Internet b Rede
IPv6G I. I'& IPv4d 4 IPv6
\ | | x.l
. A
- \ / . __;\ --f: ---/r
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* Colocar todo o pacote IPv6 dentro de um
pacote IPv4
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Cabecalho
IPv4
Cabecalho Cabecalho Cabecalho
IPvE IPvE IPvE
Cabecalho Encapsular Cabecalho Desencapsular Cabacaiho
Camada de é— Camada de ﬁ Camada de
Transporte Transporte Transporte
- Dados ~ — Dados o~

Dados
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Técnica de encapsulamento do IPv6 diretamente dentro do pacote IPv4 — RFC 4213
Tipo 41 (0x29) no campo cabecalho: protocolo 41

or



-------------

oover4
A

p— b
/‘ “INTERNET
f ou rede \"m
somente IPv4

192.0.2.1/2 192.0.2.129/25

192.0.2.2/25 192.0.2.130/25

~ iy -Tunel-EnvEﬂl ml - Host B
2001:db8::bala/64 2001:db8::b0ca/64

Host A

* Tunel configurado manualmente, usando o
encapsulamento 6in4

* Pode ser usado para contornar partes da rede, ou

Internet, que nao suportam IPv6
cgibr nie br

or



or

e Técnica de encapsulamento
genérica, definida na RFC 2784,
pode ser usada para transportar

diversos protocolos, inclusive —

IPV6 e IPVv4. e [ ==
* Configuracao manual \mﬂ%
« Mesmos casosdeusodo | | ‘==

6over4:. contornar partes da

rede, ou da Internet, que nao

suportam o protocolo.
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| aboratorio 6over4
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Tunnel Brokers

/—/ N
Servidor Internet 1
\ IPv6 /

Broker

Servidor
<\ de Tunel
1 3
|III- 4.—1._1.
7 Internet \
v IPv4 4
Pilha dupla | " y
esperando K____ =
acesso IPvo
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or

Podem usar diversas tecnicas de encapsulamento e
protocolos de comunicacao: 6in4, UDP, AYIYA, TSP, etc.

A implantacao de um servico de Tunnel Broker nao é
trivial, pois nao existem softwares abertos para a funcao
de Servidor Broker

http://tunnelbroker.net - Hurricane Electric —
recomendado para Sistemas Autobnomos, € possivel
estabelecer sessdes BGP e anunciar seu proprio bloco.

http://sixxs.net - PoOP da Algar Telecom no Brasil — pode-
se obter redes /64 e /48 para testes — 6timo
desempenho.
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http://tunnelbroker.net/
http://sixxs.net/

RFCs 4798 e 4659

Comunicacao IPv6 por meio de um core MPLS IPv4,
usando LSPs (Label Switch Paths)

6PE — apenas tabela global de roteamento
6VPE — tabelas de roteamento separadas logicamente

Permite que o provedor utilize a infraestrutura IPv4 ja
existente para facilitar a implantacao do IPv6

cgihr niebr
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Pilha dupla
IPvG e IPv4d

cgihr niebr

Pilha dupla
IPvG e IPwv

vJ
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O 6to4 (RFC 3056) € uma das técnicas de transicao
mais antigas e serviu de base para o 6rd

Originalmente, seu objetivo era obter conectividade
IPv6 por meio de tuneis automaticos 6in4

Provavelmente trouxe mais problemas para a
Implantacdo do IPv6 na Internet, do que beneficios

Varios sistemas operacionais, em especial o Windows,
utilizam essa técnica automaticamente
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C2 Cliente tod Reade Internet BL1 Internet
2002:0102:0304:1:2 jpys 1Pv4 relay 6tod IPv6 52
R R1 A7 12356 ervidor IPvE

2002:0102:0304:1::1
g

"‘h.l
; o Py

C1 Cliente 6to4
2002:0102:0304:1::3

Felay 6to4d
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e Os enderecos usam o prefixo 2002:wwxx:yyzz::/48, onde
WWxXX:yyzz € o0 endereco IPv4 do roteador 6to4.

e Os relays usam o endereco anycast 192.88.99.1

« Em redes pilhas dupla, com servidores IPv6 é recomendavel
Instalar um relay 6to4 para que as respostas as requisicoes
de clientes 6to4 saiam ja encapsuladas da rede

« Em redes corporativas, pode-se bloguear os tuneis 6to4
bloqueando-se o protocolo 41

« Pode-se também desativar os tuneis 6to4 no Windows
« Laboratério disponivel no CD ou Website

cgihr niebr
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* O 6rd (rapid deployment) € uma técnica para
facilitar a implantacao do IPv6 entre o
provedor e o usuario, sobre uma rede ja
existente IPv4

* Provedor Free, na Franca
« RFC 5569
e Baseado no 6to4

cgihr niebr
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2001:db2:cb00:7101::1
203.0.113.1

cgihr niebr

Internet
IPvd

Internet
IPvG

or



 Formato do endereco IPv6

- Normalmente n=32, 0=32, m=0

- Pode-se aumentar n, mas significa entregar prefixos mais
longos do que /64 para os usuarios, quebrando a SLAAC.

- Pode-se omitir o prefixo de rede IPv4, diminuindo o. Por
exemplo, para um prefixo 198.51.0.0/16, os bits que
representam 198.51 poderiam ser omitidos.

n bits

n

0 bits

n+o

m bits

nN+o+m

128 - (n + 0 + m) hits

128

>

ord prefixo

IPv4 endereco

ID subrede

ID interface

Y

A

Prefixo delegado 6rd
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* Implementacoes

- Linux kernel 2.6.33 ou superior
- Cisco, Juniper, etc

* Pode ser util para provedores que administram
remotamente o CPE

 Nao € uma técnica para ser usada para novos

usuarios, ja que se baseia numa rede nativa
Pv4, e nao IPv6, mas pode ser util para a
pase existente de usuarios

* Laboratorio disponivel no CD ou Website
cgibr niehr
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Teredo

Cliente

Se o pacote passar
Teredo P P

pelo MAT, ele & do
tipo Cone restrito

Se o pacote passar
pelo NAT, ele & do
tipo Cone full

Servidor
Teredo

Responde utilizando

IP diferente

Flag Cone=1 IPvd-1
EEO IPva-2
=lipva-1
Porta-2 (_ ) {1
: }JIPWI-E
“Porta-3 [ N \pva-o

Rede Internet

IPv4 IPv

Simetrico se
porta-2 !'= porta-3

Responde utilizando
o mesmo P
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Teredo

O Teredo (RFC 4380) foi criado com o0 mesmo objetivo
do 6to4, mas usa encapsulamento UDP, o que permite
seu funcionamento com NAT IPv4

e Usa o prefixo 2001:0000::/32
« O Windows o implementa de forma automatica.

e Pode ser blogueado numa rede corporativa,
bloqueando-se a comunicacao na porta UDP 3544, ou
desativando-o no Windows.
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Teredo

Internet Servidor Internet
Cliente IPv Teredo Servidor
Teredo 1 >l IPVE
T 5 A
.-.__{r&__. | e @ o
Relay
Teredo
32 hits 32 bits 16 bits 16 hits 32 bits
Prafixo Terado IPv4 do Servidor Teredo Flags AR End. Externe Mascarado
Mascarada
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ISATAP

* O ISATAP (Intra-Site Automatic Tunnel

Addressing Protocol) (RFC 5214) € um tunel
automatico IPv6 sobre IPv4 para ser usado
dentro das corporacoes

* Nao funciona através da Internet
 Baseado no protocolo 41

cgihr niebr
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Cliente ISATAP

i',f-ﬂ

Roteador —
ISATAP

o

W
pl W

Tunel ISATAP

T

FeB0::0:5fee:192.162.0.1

192.165.0.1
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Técnicas de Transicédo — rev 2012.04.01-01
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 Computador destino na Internet tem IPv4

e Mas meu provedor somente oferece IPv6

 Como eu consigo fazer esta comunicacao em
IPv4?

Internet

IPvG

b
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* Colocar todo o pacote IPv4 dentro de um
pacote |IPv6
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A it © DS-Lite com A+P

e Técnicas usadas na seguinte situacao:

- Entre provedores e seus usuarios

- Nao ha IPv4 disponivels, é preciso preserva-los,
compartilhando-os

- Usuarios trabalham com IPv6 nativo
e RFC 6333

 AFTR: http://lwww.isc.org/software/aftr
- Desenvolvido pelo ISC por solicitacao da Comcast

cgihr niebr
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http://www.isc.org/software/aftr

192.168.0.2/24
2001:db8:cl1:2/64

192.0.(}.2@‘1‘3
o
N

N

~

2001:db8:b:: 164

DS-Lite

Tunel IPv4 sobre IPVG
W
TR,

G —
My, ~
%,

2001 dbg: a:: 164

162.1638.0.1/24

2001:db2:cl1::1/54
B4 (CPE)
DHCPw4 TF?»..?:
Proxy DMNS i M_R___E,_,__Dvedur
/

192.168.0.3/24
2001:dbs8:cll:3/54
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Core IPvE nativo

Interneat
IPvG

%,

AFTR

A

&

e

A
0.0.1 N

2001:db8:c::1/64

203.0,113.130/25

MAT Poal: E‘%E.D.llS.IIEE

or

. Internet /

S pva



or

« B4 = Basic Bridge BroadBand
- IPv6 nativo
- Deve suportar tuneis 4in6 (Linux / OpenWRT)
- DHCPvV4 (para atribuicao dos enderecos v4 RFC 1918 aos hosts)

- Proxy DNS (faz as consultas via IPv6, evitando a traducao)
« AFTR = Address Family Transition Router

- CGN - NAT44

- Um s6 NAT, n&o é NAT 444, faz a traducéo para cada um dos
dispositivos do usuario, ja que o CPE opera como bridge

« Enderecos na faixa 192.0.0.0/29 nos tuneis: nao gasta blocos
IPv4 na infraestrutura do provedor.
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e Similar ao DS-Lite, mas usa A+P

- Compartilhamento de enderecos (A — Address), com
restricao de portas (P — Portas).

e Stateless

e O usuario recebe um IPv4 valido, mesmo com
algumas restricoes

 NAT44 no CPE, obedecendo a restricao de portas
- Hosts nao precisam conhecer o A+P

cgihr niebr
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157.168.0.2/24 Tunel IPv4 sobre IPvE

dhgel1 Wim .
2001:dbs:cl1:2/64 ““umuﬂ'l J__________ummmn ’

N
. oy

W, . [192.0.0.1

Y, - : s
e, 2001 db8:c::1/64
2001:dbg: a:: 1/64 K 0

.-"---
2001 dbE: kb 1E4

1592.168.0.1/24
2001:dbs:cl1:1/54

AFTR

B4 (CPE) Rede A+P Pool;/203.0,113.1/32
DHCPwd "‘--.,_____ Y IPvG P /! ~ Internet /
Prowy DNS - Provedor L \\ IPva LS

192.168.0.3/24 MAT 4
2001:dbs8:cll::3/564

f/_ Internet
IPv6
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* O 4rd (draft-despres-intarea-4rd-01) € uma
técnica muito similar ao DS-Lite com A+P

- Usa tuneis 4in6 para fornecer IPs v4
compartilhados para usuarios somente IPv6

- Usa compartilhamento de enderecos com
restricao de portas (A+P)

* O endereco IPv4 e parametros de
compartilhamento sao mapeados no endereco
IPv6
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IPv4 (rfcl918)
IPvE (nativo)

Tunel IPv4 sobre IPvG

R LG
\\x\\‘t““““ sy

— L

IPv4 valido .
compartilhado com ™.
restricaoc de portas
A+P

"

IPvd (rfc1918)

IPvE (nativo) NAT44

cgihr niebr

Core IPVE nativo

1y,

Wy,
Yy ~
7
‘%} ™~

PooldeIPsvd |
para compartilhar’_

stateless A+P

Internet IPv6




7r Prefixo CE 4rd (47 bit max)
I Endereco IPv4 compartilhado Port-set ID
sufixo
15 bit max / ) )
Prefixo IPv6 do dominio 6rd CE- index 4 /" / 0(64bits)
v /[ v
d Enderec¢o IPv6 do CE (128 bits) [ { ]

Blocos de portas:

10. bloco:
20. bloco:
30. bloco:
40. bloco:

0001 + port-set-ID (n=1 a 12 bits) + sufixo (que varia de 0 a 12-n)
001 + port-set-ID (n=1 a 13 bits) + sufixo (que varia de 0 a 13-n)
01 + port-set-ID (n=1 a 14 bits) + sufixo (que varia de 0 a 14-n)

1 + port-set-ID (n=1 a 15 bits) + sufixo (que varia de 0 a 15-n)

cgihr niebr
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tamanho do | gtd de ID's | Head=0001 Head=001 Head=01 Head=1 total portas

nort set (bits)] (GPEs) 1o0. bloco 20. bloce Jo. bloco 40. bloco | de portas | ndo utilizadas
1 2 2048 4056 B192 16384, 0720 4056
2 4 1024 2048 4096 8192 15360 4096
3 B 512 1024 2048 4056 Te80) 4096
4 18] 208 212 1024 2048 3840, 4056
5 32 128 2505 212 1024 1920, 4096
6 B4 B4, 128 256 512 960 4096
T 128 32 B4 128 256 480) 4056
8 206 16 32 64 128 240) 4056
9 212 B 16 3] 54 120 4096
10 1024 4 B 16| 32 60) 4096
11 2048 2 4 B 16 30) 4056
12 4096 1 2 4 B 15 4096
13 B192 1 2 4 T B1582
14 16384 1 2 3 16384,
15 32768 1 1 32768

(oo) R
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« Implementacao baseada em vyatta que pode ser usada para
testes: http://bougaidenpa.org/masakazu/archives/176

« Produtos da linha SEIL do provedor japonés I1J tambéem
Implementam o protocolo.

« O desenvolvimento do 4rd deve ser acompanhado com atencao:

— Funciona em redes somente IPv6
- Stateless
— Conectividade fim a fim

- Quando necessario o0 uso de técnicas stateful, isso é feito no lado do
cliente (NAT44 obedecendo a restricdo de portas)
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L aboratorio DSLite
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e Somente tenho IPv6

 Computador destino na Internet somente tem
IPv4

 Como eu consigo fazer esta comunicacao?

P .

- ", r T b
Rede £ Internet .
— i

IPvE / I'\ IPv4 '

, | Y I|

-
,-’_ h _Jk‘u,_ _F,,f'__,//
=

sentido de Inicio da comunicacao
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* Fazer equivaléncia entre campos IPv6 com
campos IPv4 na mudanca de uma rede para
outra
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Campo IPvG

Cabecalho IPvd Traduzido

Yersao (0x6)

Versao (Oxd)

Classe de Trafico

Tipo de Servico

Etiqueta de Fluxo

(descartado)

Tamanho do Fayload

Tamanho Total = Tamanho do Fayload + 20

Fréximo Cabecalho

Frotocolo

Limite de MNas

Tempo de Yida

Endereco de Origem

Aplicar mapeamento

Endereco de Destino

Aplicar mapeamento _ . ___

IHL =5

CRC do Cabecalho Recalculado

cgihr nichr =
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RFC 6145

Campo IPvd

Tradugéo paralPvé

Versao (0x4)

Yersao (0xE)

IHL

(descartado)

Tipo de Zerico

Classe de Trafico

Tamanho Total

Tamanho do Fayload = Tamanhao Total - [HL * 4

ldentificagdo (descartado)
Flags (descartado)
Offset (descartado)

Tempo de vida

Limite de MNés

Frotocolo

Froximo Cabecalho

CRC do Cabecalho

(descartado)

Endereco de Origem

Aplicar mapeamento

Endereco de Destino

Aplicar mapeamento

Opcdes

(descartado)
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* Enderecos IPv4 sao escassos

e Como atribuir um IPv4 quando fizer a
traducao?

e Se tivesse falando de redes IPv4 com
enderecamento privado para acessar a
Internet teriamos algo similar?

cgihr niebr
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egihr

DMS Query
AdAA exemplo.com

i,

Cliente IPvG DMSG64

NAT64 e DNS64

DNS Query

AAsA exemplo.com
DMS Response

. DHNS5 Response
- AAAA
64:ffb9::200.0.113.1

< NXDOMAIN
DS Query
A exemplo.com
DNS Response
e P

AZ200.0.113.1

§

DNS
Autorit ativo

—

NATG4

9

Alocacgao de um IPv4

TCP em IPvd .

Dst: 200.0.113.1: 80
Org: 192.0.2.45:6853

TCP em IPvd

Dst: 192.0.2.45:6853

nie hr

TCP em IPvG
Dst: |[64:fb9::200.0.113.1];80
Org: [2001:db8::abcd]:xyz
< TCP em IPvG
Dst:| [2001:db8::abcd]:xyz
Org; [64:fb9::200.0.113.1]:80

Org: 200.0.113.1:30

do pool de enderecog

Servidor IPwvd

Cliente IPv6
2001:db3::apcd _

.‘\ )

_— /internet’
IPva

T
‘\

s A

2 Servidor IPv4
200.0.113.1

T A
- ——



NAT64 e DNS64

« Caso de uso similar ao do DS-Lite:

- Entre provedores e seus usuarios

- N&o ha IPv4 disponiveis, € preciso preserva-los,
compartilhando-os

- Usuarios trabalham com IPv6 nativo

e Nao recebem um IPv4, nem mesmo privado
« A comunicacao com hosts v4 é feita por meio de traducao

« NAT64 e DNS64 sio técnicas independentes que
operam em conjunto
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* Definido na RFC 6146
« Traducao stateful de pacotes IPv6 em IPv4
* Prefixo bem conhecido: 64:ff9b::/96
 Linux, Windows, Cisco, Juniper, A10, F5, etc.

prefixo

ex.: IPv4 = 203.0.113.1
| Pv6 convertido = 64:ff9b::203.0.113.1

cgihr niebr
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e Técnica auxiliar ao NAT64

« RFC 6147

 Funciona como um DNS recursivo, para os
hosts, mas:

- Se nao ha resposta AAAA, converte a resposta A
em uma resposta AAAA, convertendo o endereco
usando a mesma regra (e prefixo) do NAT64

* BIND ou Totd
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or

 Computadores trabalham apenas com IPv6

- Alguns softwares, nao preparados ainda para o
IPv6, podem nao funcionar

 Traducao de enderecos

- Algumas aplicacoes, que carregam IPs em sua
forma literal no protocolo, na camada de

aplicacao, nao funcionarao. Ex.: ftp em modo
ativo, sip.
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guebrando algumas aplicacoes

» E possivel atribuir um IPv4, mesmo que
privado, aos usuarios?

cgihr niebr
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2001:db8:aaaa::1

464 XLAT

2001:db8:cafe::1

—_._:,-"' H:' _"\-\. e H."l‘- —
. “\I
~~ IPv6 Puablico 4
. IPv4 Privado e =
. ! CLAT Internet / PLAT\ Internet 203.0.113.1
T _J,-:’_-.-f'“; IP\.L_M,.{ ||::-.,.,4 s 4
2001:db8:aaaa:2
192, 168.1.2
S 32— R ] R —
prefixo vd({32)
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Cliente IPwv4 CLAT

TCP em IPvd

Dst: 200.0.113.1
Org: 192.1638.1.2

TCP em IPvd

>

464 XLAT

TCP em IPvG

S i

PLAT Servidor 1IPv4

<

TCP em IPvG

>

Dst: 2001:db8:bbbb::200.0.113.1
Org: 2001:db8:aaaa::192.168.1.2

Alocacao de um IPv4
do pool de enderegos

TCP em IPvd

Dst: 192.1638.1.2
Org: 200.0,1132.1
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Dst: 2001:db8:4a3a4a::192.168.1.2
Org: 2001:db8:bbbb::200.0.113.]

Dst: 200.0.113.1
Org: 192.0.2.45
TCP em IPvd

Dst: 192.0.2.45
Org: 200,0,113.1

[



or

« Solucao que usa dupla traducao, similar ao diVI ou dIVI-pd
o draft-ietf-vbops-464xlat-01

« Nao é realmente uma técnica nova, mas uma aplicacao de
duas técnicas ja conhecidas em conjunto:

- O NAT64, no lado do provedor — PLAT (provider side translator) —
RFC 6146

- Um tradutor stateless, semelhante ao VI, no lado do cliente, mas

gue usa enderecos privados (RFC1918), e nao publicos — CLAT
(customer side translator) — RFC 6145
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« CLAT

- Android: http://code.google.com/p/android-clat
— http:/lwww.ivi2.org/IVI

« PLAT: NAT64 (diversas opcoes)

» Testes realizados pela T-Mobile e pelo Ponto de Troca de Trafego
japonés JPIX

« N&o é a solucéo ideal:

- Nao aceita conexdes entrantes (para o v4)
- Stateful do lado do provedor

« Pode ser implantada em larga escala em pouco tempo, pois seus
componentes basicos ja estao relativamente maduros

cgihr niebr
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or

» E possivel fazer uma traducdo sem guardar o
historico?

e Existem mais IPv6 do que IPv4, como fazer
um mapeamento 1:17
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Enderecos IPvE na Internet

Enderecos IPvd na Internet

Bloco IPvE do Provedar

Bloco IPvd do Provedd

Mapeamento 1:1

1A PG | Prefixzo wa | vl IPwd sufi=o
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o Ty
o -~ o e,
""\III ._.- '|_
) i o

IPwd i

--'-.— ---.

(l Internet a Tradutur‘ Rede ,;--f"éubcnnju nto dos &
e ."\-\.

-------- Host IPvd espelhado com Host [Pve

Host IPv4  Host IPvE endereco IPvid-traduzido  €0m enderego
espelhado IPvd-traduzivel

na rede |Pwd

cgihr niebr

enderegos IPvE |

or



‘Internet
- IPwd

L

enT——— ORG: 192.51.100.1

_ “ M psT: 203.0.113.1

ORG: 2001:db8:fFc0:3364:01L00::0

DST: 2001: db8:fcb: 007101 00::0

Host
somente
I[P

raduton®

| orG: 203.0.113.1
DST: 192.51.100.1

_J“‘\

ORG: 2001:db8:ffcb: 0071:0100::0
DST: 2001:db8:ffc0:33264:0100::0

“ (’F Internet

I\. IPvG

—_-\‘.
ﬂ\

/
I

—_

A traducao dos cabecalhos é feita da mesma forma
gue no NAT64, conforme a RFC 6145
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e IVI =1V (4 em romano) + VI (6 em romano)

« Como o IVI nao trata do esgotamento do IPv4, e
exige um mapeamento 1:1, € mais adequado para
servidores IPv6, do que para estacoes de trabalho em
geral.

e O |VI fol desenvolvido para que servidores somente
IPv6 da CERNET?2 (Rede Académica Chinesa),
pudessem ser acessados da Internet IPv4

« RFC 6219

« Ha uma implementacéo aberta do IVI para Linux, que
pode ser usada para testes: http://www.ivi2.org/IVI/

cgihr niebr

or


http://www.ivi2.org/IVI/

or

» E possivel expandir a traducio para que uma
maior quantidade de usuarios possa ser
atendida?

o Compartilhar a traducao é possivel?
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I\/IAP T e MAP-E

Host 1 CPE 1 Traducgao 1 " —~,
—. IPv6 para II vl
o "‘% Internet
IPwil IPva
f Rede |
IPvE- CPE 2 IPv6 £
r"’ ""‘L “'_';
L J#slﬂ*’;
T
Traducao 1:1 Internet
Host 2 IPvd - IPv6 IPvG
Stateless Jﬁ)
Mapeamento _J\L—“’j_
de portas

parc. statefull
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MAP-T & MAP-E

O MAP-T faz uma primeira traducao do pacote IPv4
gerado pelo dispositivo, gerando um pacote IPv6 na
saida do CPE. Este pacote trafega pela rede
somente IPv6 e ao chegar no equipamento de borda
com a rede IPv4 o pacote € novamente traduzido do
IPv6 para o IPv4, na volta o processo é repetido no
sentido inverso

No MAP-E, o pacote IPv4 é encapsulado no CPE em
um pacote IPv6 (4 in 6) para trafegar na rede
somente IPv6 e na borda com a rede IPv4 ele é
desencapsulado para seguir para a Internet IPv4, na
volta o encapsulamento é feito no sentido contrario
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MAP-T e MAP-E

e SolucOes praticamente ideals:

- Funcionam sobre redes somente v6
- Stateless

- Conectividade fim a fim

- Nao necessitam de DNS64 ou ALG

- Quando necessario usar técnicas stateful (mapeamento
de portas ou NAT44) isso é feito no lado do usuario

- Atraducao N:1 implementada no provedor pode ser
usada tambéem com DNS64 e eventualmente ALGs para
clientes somente IPv6
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* Os IPv4 estao acabando por aqui e ja
acabaram em outros lugares

 Distribuicao em massa de IPv6 ou de técnicas
de transicao ainda nao é realidade

» EXiste algo que possa ser feito para dar
sobrevida ao 1Pv4?
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egihr

Cliente A+P
192.168.0.1

CPE A+P

. 203.0.113.1:3072~40095
Cliente A+P

192,168.0.2

Internet
IPwv

Cliente A+P

192,1658.0.1 CPE A+P

203.0.113.1:4096~5119

Cliente A+P
192.163.0.2
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O A+P (RFC 6346) nao € uma técnica de transicao
para IPv6, mas uma forma de preservar os enderecos
Pv4

« Pode ser usada em conjunto com a implantacao
nativa do IPv6

O A+P consiste em compartilhar o mesmo IPv4 para
diversos usuarios, restringindo as faixas de portas que
cada um deles pode usar

O A+P é menos nocivo a arquitetura da Internet do
gue o NAT
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NAT444

192.168.0.2
Eﬂﬂl:cjbﬂ::z

LSN/CGN
NAT444

(54 IPva Publico

192.168.0.18 =0 . 2 200.0.113.1
.___._tll-' .J-Ii‘t___.- . LY o
2001:dbe:: 1 e By

' Internet
-

IPv4

192.168.0.3 Internet
2001:db8::3 IPvG

CPE
NAT44
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O NAT444 (draft-shirasaki-nat444-05) nao é uma técnica de
transicao para o IPv6, mas uma forma de prolongar a vida util do
IPv4, por meio do compartilhamento

O NAT444 pode ser usado, contudo, em conjunto com a
Implantacao do IPv6

O NAT444 implica na utilizacéo de dois NATs, um no provedor,
outro no usuario, e quebra a conectividade fim a fim, e
potencialmente diversas aplicacoes

Existe uma proposta para reservar-se um bloco IPv4 especifico
para o NAT444: draft-weil-shared-transition-space-request-15
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IPvd saobre ou

para IPvG Melhor
/quadrante
. DS-Lite
SSale com A+P
G ML AT Stateless Trdd

dowert

LISP divl dpsi-pd
LZ>2TP GRE
L) |
Stateftul Stateless
GRE
LZTP
Gtod
LISP

Tunnel Broker Tunnel Broker

6PE Gowvers Grd
G6vVPE
ISATAP
Tunelamento Teredo
BGP
oa<i}

IPvG sobre ou
jpara IPwvd
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or

e Critérios de escolha

- |Pv6 nativo nos usuarios
- Stateless em detrimento de stateful

- Evitar técnicas para prolongar a vida do IPv4, sem
a adocao concomitante do IPv6

- Adequacéao a rede onde sera implantada
- Maturidade e opcoes de implantacao
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”' Classn‘lcagao das Técnicas

Pilha Dupla

- Técnica padréao, adequada para enguanto ainda houver
IPs verséo 4 disponiveis

Tuneis

- Pacotes IPv4 encapsulados em IPv6, ou vice-versa
Traducao

- Pacotes IPv4 traduzidos para IPv6, e vice-versa
ALG (Application Layer Gateway)

- Gateways que lidam com aplicacbes especificas
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« Stateful

_ E necessario manter informacdes de estado, como
tabelas com enderecos e portas.

« Stateless

- Nao é necessario manter estado, cada pacote &
processado de forma independente, de acordo com
uma regra ou algoritmo.

 Stateless é preferivel a Stateful.

_ Escala melhor

_ E mais barato, do ponto de vista computacional e
financeiro.
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" Conmderagoes finais

Deve-se usar pilha dupla, se ndo houver falta de enderecos IPv4

A Internet caminha para ser somente |IPv6, deve-se preferir
técnicas que usem IPv6 nativo

Deve-se evitar duplo NAT IPv4, o NAT444

- Técnicas com dupla traducéo e tuneis IPv4 sobre IPv6 evitam a
necessidade do duplo NAT, para compartilhar o IPv4

Stateless preferivel a stateful

Caso stateful seja necessario, gue seja preferivelmente do lado do
usuario, e nao do provedor
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L aboratdorio NAT64
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* Equipe do CEPTRO, NIC.br
- Ipve@nic.br

e Coordenador do IPv6.br

- Antonio M. Moreiras
moreiras@nic.br
Inoc-dba: 22548*amm
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» Detalhamento dos cenarios
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* Mostram as diferentes situacoes em gue ha
necessidade de redes IPv6 e IPv4 coexistirem

e Interoperarem

* Generalizacao e extensao dos cenarios
apresentados na RFC 6144
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« O cenario 1 representa uma rede __a
com falta de enderecos v4, ou I.-’ A F
f | J
uma rede nova, somente v6. Rade p Internat ,
_ Solucdes simples, stateless ou . IPv6 ( < IPv4 1
stateful. N % Y
o , . o _--.l‘"-. _.-"':':—"": o _J'%“'x.._ d_.-'{-l—"";
« O cenario 2, onde ha servicos na —
rede, € mais complexo. >
P sentido de Inicio da comunicacao
- Mapeamento 1:1 P
frequentemente nao pode ser L B . .
feito. { )| [ J
~ 4 Internet B ' Red
_ Solucdes normalmente stateful. L 1Pva — -
] N | N
- Stateless pode ser possivel se / \. J
0 mapeamento puder ser feito - J“_ A TN AT
parcialmente. >

sentido de Iniclo da comunicacao

cgihr niebr



hr

Cenarios 3 e 4

O cenario 3 representa,
tipicamente, uma rede

legada IPv4 que tem de Inlermet

responder a requisicoes da

Internet vo6.

- SOIUQGES stateful. sentido de Inicio da :nmunl:a%n

O cenario 4 pode ser
encontrado num estagio
avancado da migracéo,
onde usuarios IPv4 tém de
acessar servigcos somente
IPv6 na Internet.

Internet
IPvE

sentido de Inicio da comunicacao

- Sem solucéao de
traducéo na propria
rede.
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Cenarios5e 6

« Similares os cenarios 1 e 2.

« O cenario 5 representa uma rede
com falta de enderecos v4, ou uma
rede nova, somente v6.

- Solucgdes simples, stateless ou
stateful.

« O cenario 6, onde ha servigcos na
rede, € mais complexo.

- Mapeamento 1:1 frequentemente
nao pode ser feito.

- Solugdes normalmente stateful.

- Stateless pode ser possivel se o
mapeamento puder ser feito
parcialmente.

cgihr niebr
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Cenarios 7 e 8

e Oscenarios7e8
representam uma
situacao ideal, onde
gualquer dispositivo na
Internet IPv6 poderia
comunicar-se com
gualguer outro na
Internet IPv4, e vice-
versa.

* Solucao improvavel.
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Cenarios 9e 10

Os cenarios 9 e 10
representam
situacdes onde e
necessario fazer
duas redes IPv6
comunicarem-se
através da Internet
IPv4, ou duas redes

Internet

IPv4 comunicarem- IPV6
se através da /L)
Internet IPVG6.

- Solucdes de
tunelamento.
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